Gerade bei dem Thema ,sicher-
heitsgefidhrdete Personen“ geht es
darum, sich auch mit den Gefahren
im Hotel auseinanderzusetzen. In der
Regel denkt man nicht dartiber nach,
was da so alles passieren kann, dabei
gibt es verschiedene Gefahrenpoten-
ziale.

Es fangt an mit dem ganz ,nor-
zmalen” Brand in einem Hotel. Bei
= dieser Betrachtungsweise geht es da-

Iri

=rum, wie ist das Hotel aufgestellt,
2werden die brandschutztechnischen
Ubungsszenario an der Wand eines Hotels fiir Einrichtungen vorgehalten, sind die-

die Hohenretter der Feuerwehr. . gewartet, und was auch ganz

wichtig ist: Sind die Mitarbeiter des

Hotelsicherheit —_— ein Hotels unterwiesen, wie sie sich zu

verhalten haben, wenn ein Brand-

= H schadensereignis eintritt. Kiimmern
Oft vernaChIaSSIgtes sie sich auch um die Géste?
Thema

Brandschutziibungen
) ) Gerade bei Brandschutziibun-
Der folgende Beitrag soll aufzeigen, an  gen, die wir unter realistischen Be-
welchen Stellen in den Hotels Schwach- dingungen in den Hotels iiben, tre-
stellen zu finden sind, und wo man sich ten  immer  wieder erhebliche
seitens der Sicherheitsdienste ein paar ~ Méngel auf. So kam es vor, dass die
Gedanken dariiber machen sollte. Feuerwehr nicht an das Hotel an-
. . . fahren konnte, weil ein Findling da-
Haufig wird das Ganze sehr blaudugig -

e N vor lag. In einem anderen Fall
betrachtet. Einige Hotels haben Uber-  yonnte die Feuerwehr nicht Anlei-
haupt kein Krisenmanagement und tern, weil die Baume zu groB ge-
wenn etwas passiert, geht man dann worden waren. Dies sind ganz pro-
eben schnell mal auf Tauchstation. In fane Dinge, die man im Vorhinein
erster Linie ist man der Meinung: ,Ich ~ betrachten sollte.
habe da ein tolles Hotel, und das ganze Man stelle sich vor, der Ernst-

. . ; fall tritt ein und der Gast kommt

andere Drumherum interessiert mich - .
. . " dann nicht aus diesem Gefahrenbe-
nlcht,"vvas SO“ depr? schon paSS|er§n. reich heraus. Als Personenschiitzer
Ich méchte hier einige Punkte anfuhren, solite man sich Gedanken machen,

die zum Nachdenken anregen sollen. ob man nicht vielleicht zwei Flucht-
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I Meldung

hauben vorhalten sollte, eine fiir die
zu schiitzende Person und eine fiir
den Personenschiitzer selbst. Wie
lange dauert es, bis die Feuerwehr
direkt vor Ort sein kann? ,Hilf dir
selbst” ist ein Thema, das beachtet
werden sollte. Wer der Meinung ist,
die Hotelmitarbeiter helfen, kann
das fast vergessen. Gerade bei unse-
ren Hotelchecks stellen wir immer
wieder fest, dass das Hauspersonal
fr Notfdlle {iberhaupt nicht einge-
wiesen ist. Bei der Frage nach der
Funktion von Loscheinrichtungen
oder dem Standort der Sammelplat-
ze erscheint dann iiber den Kopfen
nur ein groBes Fragezeichen.

Personenschiitzer sollten auch
darauf achten, ihre Person bei einem
Schadensereignis schnellstens aus
den gefahrdeten Bereichen zu evaku-
ieren.

Ein weiterer Gedankengang |

ist, hier entsprechende Rauchmel-
der selbst vorzuhalten. Wir haben
teilweise erleben miissen, dass die
im Raum montierten Melder nicht
funktionierten und auch die Alar-
mierungseinrichtungen so leise wa-
ren, dass man diese nicht horen
konnte. Erschreckend ist auch, dass
es fiir den AuBenstehenden, also
fiir den Gast, nicht erkennbar ist,
ob die Alarmierungseinrichtungen
funktionstiichtig sind. Falls das
nicht der Fall ist, ist das ein furcht-
erregendes Szenario. Wie schon
oben erwédhnt, empfehlen wir, fiir
den Notfall Fluchthauben vorzu-

3
3
2
8
S
S
z
2

Sammelplatze

Das Thema Sammelplatz ist
ebenfalls wichtig. Hier sollte man
darauf achten, dass man nicht zu
dicht bei den anderen Gisten steht.
Lassen wir uns doch noch mal die
Worte der ,Sauerlandbomber® durch
den Kopf gehen. Dort wollte man die
Leute aus dem Gebidude locken und
dann mit einem grofen Rums toéten.
Diese Gefahren bestehen -einfach.
Genauso ist das auch bei den Terror-
anschldgen im Ausland. Hilfsbereite
Menschen laufen zum Geschehen
hin und dann gibt es den néchsten
Knall. Hier geht es darum, die
Schutzperson schnellstens ins gesi-
cherte Fahrzeug zu verbringen und
sich ein sicheres Plitzchen zu su-
chen.

Eine Ubung kann man entspannt betrachten.
Im Ernstfall droht allerdings Panik unter den
Gasten auszubrechen.

halten und den kiirzesten Weg ins
Freie zu nehmen.
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I Meldung

Uber die AuBenwand eines Hotels gelangen
die Retter zu den eingeschlossenen Personen.

Zutrittssicherheit

Aber nicht nur der Brand ist im
wahrsten Sinne des Wortes ein hei-
Bes Thema, auch andere Gefahrenpo-
tenziale lauern in den Hotels. Eines
der groften Probleme ist, dass Hotels
so lochrig wie ein Schweizer Kise
sind. Tiiren konnen ohne Probleme
geoffnet werden, das Kopieren einer
Generalkarte ist Kinderkram. Gene-
ralkarten liegen sorglos auf den Ser-
vicewagen. Uber  sogenanntes
,Handskimming” kann man diese
Karte kopieren und dann eine Du-
plettenkarte erstellen. So gelangt der
potentielle Tater ohne Probleme in
die einzelnen Teilbereiche hinein.
Erst vor Kurzem haben wir die ver-
antwortlichen Mitarbeiter eines No-
belhotels zum Schwitzen gebracht:
Aus einem Treppenraum konnte man

76
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in den Umkleideraum der Mitarbeiter
gehen, dort hingen die gereinigten
Uniformen des Hotels, derer man
sich hitte bedienen kénnen, um un-
gehindert im Hotel umherzugehen.
In einem groBen Hotel, wer kennt da
schon die Kollegen, und wenn die
Person dieselbe Uniform anhat, wird
sie schon dazugehoren. Wenn dieser
Schritt getan ist, stehen alle Tiiren
offen. Ist man nun im Besitz der Ge-
neralkarte, lassen sich auch die Tech-

gnikrdume offnen. Einmal in diesem

Bereich, hat man leichtes Spiel. Man
kann entsprechende Manipulationen
an den technischen Einrichtungen
wie Elektrik oder auch im Liftungs-
technischen Bereich vornehmen.
Hier sind den wilden Phantasien kei-
ne Grenzen gesetzt. Da Zugang zu
allen Raumen gewihrleistet ist,
konnte zum Beispiel. eine Gaspatro-
ne oder ein Sprengkorper platziert
werden, die dann mittels Fernziinder
zur Explosion gebracht werden.

Natiirlich gehort hier schon
eine gewisse kriminelle Energie dazu,
aber gerade in diesem Sektor muss
man auf alles vorbereitet sein.

Gefahrenquelle Minibar

Kaum jemand macht sich Ge-
danken. Oder hat man sich schon
mal dariiber den Kopf zerbrochen,
was ist, wenn die Getrdnke in der
Minibar mit irgendwelchen Stoffen
versetzt werden oder der Schokorie-
gel mittels einer Spritze gedopt wird?
Kaum, weil man als normaler Mensch
gar nicht auf diese Ideen kommt.
Nur, ein paar Gedanken sollte man
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sich schon machen. Wo ist das Prob-
lem, wenn man das Hotel gegebe-
nenfalls bittet, die Minibar leer zu
machen und dann die eigenen Ge-
tranke mitbringt?

Wir sehen ja die Geheimdienst-
Infos, dass die Mdoglichkeit von An-
schldgen gar nicht so weit hergeholt
ist, und Krimis zeigen uns ja tolle
Dinge auf. Was wére, wenn man in
das Duschgel ein Mittel einfiillt, das
dann, wenn es auf den Korper
kommt, zu Verdtzungen fiihrt. Geht
nicht, gibt's nicht - ein Werbe-
spruch! Einen Vorfall wie den er-
wihnten gab es mit einem Politiker,
der dann Narben am Koérper davon
getragen hatte.

Zimmerlage

Ein weiterer Punkt: Wo soll das
Zimmer sein, nach vorne raus oder
hinten, wo der Pool ist? Hier gibt es
zwei Varianten: Nach vorne zum
Parkplatz und zur StraBe hin ist gut
fiir die Feuerwehr zum Anleitern,
aber hier erhebt sich das leidige
Thema einer Autobombe. Die Leute
sind immer neugierig, ein kleiner
Knall und alle laufen zum Fenster.
Dann kommt der grofe Rums und
alle, die am Fenster gestanden ha-
ben, sind gespickt mit Splittern.
Auch gilt es, die richtige Entschei-
dung zu treffen: Hinten am Pool
kann keine Autobombe geziindet
werden, somit ist man in diesen Be-

~
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reichen doch etwas gesicherter. Es
gibt bereits Hotels, die iiber Sicher-
heitsglas verfligen, doch sind diese
Hotels an einer Hand abzihlbar.
Hier kann man darauf dringen, fiir
die Dauer des Aufenthalts die Fens-
ter entsprechend mit einer Sicher-
heitsfolie aufzuriisten.

Ein weiteres interessantes The-
menfeld sind die Zimmervorhinge, um
nicht ein freies Schussfeld von einem
anderen Gebaude zu gewéhrleisten.

Ein Anschlag mit einer Auto-
bombe ist hier in Deutschland nicht
so wahrscheinlich. Vor ein paar Jah-
ren haben wir einen Test gemacht.
Wir haben in einem Hotel angerufen
und mit einer Bombe gedroht. Ei-
gentlich sind die Hotels in Richtung
Bombendrohung geschult, meint

man, aber die Realitdt sieht leider
ganz anders aus. So konnten wir ver-

folgen, dass die Mitarbeiterin nach
dem Drohanruf einfach weiter arbei-
tete. Dartiber hinaus haben wir einen
Testfilm gedreht. Wir platzierten eine
Handgranatenattrappe beziehungs-
weise. Bombenattrappe im Foyer -
null Reaktion. Man kann mit diesen
Dingen durch die Lobby marschie-
ren, es interessiert keinen und das ist
das Erschreckende. Wir kénnen ei-
gentlich froh sein, dass bisher hier in
Deutschland dieser Kelch an uns vo-
riilbergegangen ist.

Nochmal zum Thema Auto-
bombe. Wie einfach es ist, an die
entsprechenden Dinge heranzukom-
men, und welche Sprengkraft darin
steckt, hat Stockholm gezeigt. Und
nun stelle man sich vor, ein potenti-
eller Tater fahrt mit seinem Geldnde-
wagen iiber so eine schone Hotelauf-
fahrt direkt ins Hotel hinein und
ziindet eine Bombe. Wenn man dann
so manche schone hohe Gebiude
sieht, wie sie oft in deutschen grofen
Stadten zu finden sind, und mal
nach der Statik fragt, kann man sich
vorstellen, welch verheerende Folgen
so ein Anschlag haben wiirde.

Diebstahl
Einbriiche in  Hotelzimmer
kommen héufiger vor, als man denkt.
Hotelzimmer sind leicht zu knacken,
dies stellen wir immer wieder fest.
. Wie bereits oben erwihnt, liegen Ge-

= frei herum. Bei unseren Sicherheits-

—~ Eneralkarten oder auch die Géstelisten
.-‘ £ checks suchen wir einen Namen aus

ten Gaste das Ubungsgeschehen.

Interessiert betrachten die bereits evakuier- der Gésteliste aus, gehen an die Re-

zeption, erfinden eine Ausrede, war-
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um wir gerade die Schliisselkarte
nicht zur Hand haben, und bekom-
men ohne groBe Nachfrage eine neue
Karte fiir das Zimmer.

So ist es dann wieder ein Einfa-
ches, in ein Zimmer zu gelangen, um
Manipulationen vorzunehmen.

Schwachstelle Tagungsraum

Man stelle sich folgende Situa-
tion vor: Ein kompletter Vorstand
oder auch hohe Herren tagen hier.
Wir alle haben es schon erlebt. Per-
sonal betritt den Raum wéihrend der
Pausen, nimmt gebrauchtes Geschirr
mit, deckt neu ein. Es gibt einen klei-
nen Imbiss, der gereicht wird, es gibt
Kaffee und Tee. Keiner kiimmert sich
darum, ob in die aufgestellten Kaf-
feekannen etwas hinein gekippt
wird. Ein kritisches Augenmerk ist
auch auf die Kaffeeautomaten mit

Selbstbedienung zu richten. Die
Milchbehélter sind frei zuginglich
und auch hier besteht die Moglich-
keit, eine Ampulle mit einer be-
stimmten Substanz hinzuzugeben.
Die Tagungsgiste schlafen ein und
konnen in Ruhe ausgeraubt werden.

Gefahr aus der Kiiche

Nun geht es in den Bereich der
Kiiche. Welche Gefahren konnte es
hier geben?

Hier besteht eigentlich die
grofte Gefahr eines Anschlags. In
der Kiiche herrscht die groBte Fluk-
tuation an Arbeitskriften, Kiichen-
hilfen oder Servicekrifte werden im-
mer gesucht. Da ist es kein Problem,
etwas ins Essen zu kippen, eine klei-
ne Ampulle am Mann oder Frau ge-
tragen und auf den geeigneten Mo-
ment gewartet. Schon ist es passiert.

Loschangriff und Personenrettung mit Hilfe der Drehleiter.
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In wenigen Fillen gibt es hochge-
stellte Giste im Hotel, die ihren eige-
nen Koch mitbringen.

Ein sehr wichtiger Punkt ist die
Einhaltung des HACCP-Konzepts.
Wenn es Essen am Buffet gibt, ver-
weisen wir auch auf die DIN-Norm
Lebensmittelsicherheit. Diese regelt
zum Beispiel, welche Temperaturen
eingehalten werden miissen. Wenn
Fisch auf dem Buffet steht, der bei 2°
C ausgegeben wird, dann aber eine
Temperatur von 25° C erreicht, weil er
schon so lange da liegt, dann ist die
Fischvergiftung vorprogrammiert. In
sehr vielen Hotels fehlen zum Beispiel
die Kiihleinrichtungen und auch der
Spuckschutz {iber dem Essen.

Werden die lebensmittelrechtli-
chen Vorschriften in der Kiiche ein-
gehalten? Wie sauber ist die Kiiche?
Wie sieht es in den Kiihlrdiumen oder
auch in den Lagerrdumen aus? Zwar
wird man lhnen sagen, hier haben
Sie nichts zu suchen, aber wir haben
die Erfahrung gemacht, dass Hotels
durchaus bereit sind, die Karten of-
fenzulegen, wenn es um die Sicher-
heit des Hotels geht, und wenn die
Gefahr besteht, einen Kunden zu
verlieren. In so einem Fall besteht
dann doch die Moglichkeit, das
Drumherum zu begutachten.

Resiimee

Niemandem soll der Aufenthalt
in einem Hotel vermiest werden, es
ging einfach einmal darum, aufzu-
zeigen, was passieren konnte.

Auch mittels der modernen
Technik ldsst sich vieles vollbringen.

CD Sicherheits-Management 1/12

Sei es durch versteckte Kameras oder
auch Mikrofone, mit deren Hilfe das,
dann nicht mehr ganz so geheime,
Treffen aufgezeichnet wird. Die Gefahr
von versteckten Kameras, die heutzu-
tage winzig sein konnen, gefilmt zu
werden, ist groB. Mittels Scanner oder
auch Spyfinder kann man solche ver-
steckten Kameras detektieren.

Bei der Wahl eines Hotels sollten
eigentlich die beschriebenen Probleme
angesprochen werden. Man sollte sich
die Kiiche und den Backbereich an-
schauen, dies lasst schon erkennen, ob
sich das Hotel auch mit dem Thema
Sicherheit auseinandersetzt.

Wenn man mich fragt, wo ist
man sicher, dann mochte ich zu-
nachst wissen, worum geht es.
Mochte die Schutzperson nur Schla-
fen und Friihstiicken im Hotel oder
mochte sie mehr? Bei dem aus-
schlieBlichen Wunsch nach Schlafen
und Friihstiicken ist man in einem
netten kleinen Hotel im Vorort einer
GroBstadt sicherer aufgehoben.

Es liegt mir und meinem Team
fern Angst zu verbreiten, sondern es
geht uns darum, mit einem ganz an-
derem Blickwinkel durch so einen
Hotelalltag zu gehen.

Gehen Sie unvoreingenommen
in das Hotel, tiberlegen Sie sich, was
Sie machen wiirden, und das miissen
Sie umsetzen, um eine optimale Si-
cherheit zu gewihrleisten. Die hier
getdtigten Ausfiihrungen betreffen
nur den Bereich Deutschland, im
Ausland finden Sie noch weitere
Problemlagen vor, die Beachtung
finden missen. |
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